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POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES
SERVI EXPRESS S.A.S

INTRODUCCION

Servi Express S.A.S., sociedad legalmente constituida e identificada con NIT
811038473-7, con domicilio en el municipio de Envigado, Antioquia, dedicada a la
prestacion de servicios de alimentacion institucional, empresarial y escolar, en
cumplimiento de su compromiso con la transparencia, la confianza y la proteccion
de la informacion de todas las personas que interactian con la organizacion
(clientes, proveedores, colaboradores, contratistas y aliados), adopta la presente
Politica de Tratamiento y Proteccion de Datos Personales.

Este documento se fundamenta en lo dispuesto en la Constituciéon Politica de
Colombia, la Ley 1581 de 2012, sus decretos reglamentarios y demas normas que
la desarrollen o complementen. Su propdsito es garantizar que todas las actividades
de recoleccién, almacenamiento, uso, circulacion, transmision, transferencia y
supresion de informacion personal se realicen bajo criterios de legalidad,
confidencialidad, seguridad, y respeto por los derechos de los titulares.

Servi Express S.A.S. reafirma con esta politica su compromiso con el manejo ético,
responsable y seguro de la informacion, como parte esencial de su cultura
organizacional y de la calidad de los servicios que ofrece.

OBJETIVO

El presente documento tiene por finalidad consolidar y fortalecer las practicas de
Servi Express S.A.S. en materia de tratamiento y proteccion de datos personales,
integrando los lineamientos normativos con los procesos internos, tecnoldgicos y
operativos de la compaifiia.

Esta politica establece los principios, criterios y procedimientos para la recoleccion,
almacenamiento, uso, actualizacion, circulacion, transmision, transferencia vy
supresion de los datos personales obtenidos en el desarrollo del objeto social de
Servi Express S.A.S., garantizando que toda gestion de informacion se realice bajo
parametros de legalidad, seguridad, transparencia y responsabilidad.

De igual manera, define los derechos de los titulares de la informacion, los
mecanismos para ejercerlos y las obligaciones institucionales que aseguran el
cumplimiento de la normatividad vigente.

Con la implementacion y actualizaciéon de esta politica, Servi Express S.A.S.
reafirma su compromiso con la mejora continua, la gestion ética de la informacion y
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la proteccion de los datos personales de sus clientes, colaboradores, proveedores,
aliados y demas grupos de interés.

MARCO LEGAL

El tratamiento de datos personales en Servi Express S.A.S. se desarrolla en
cumplimiento de los principios, derechos y deberes consagrados en la Constitucion
Politica de Colombia, particularmente en su Articulo 15, que reconoce el derecho
fundamental al habeas data y a la proteccién de la intimidad personal.

Esta politica se fundamenta ademas en la siguiente normativa:

e Ley Estatutaria 1581 de 2012, “Por la cual se dictan disposiciones generales
para la proteccion de datos personales”, que establece los principios y
obligaciones aplicables a todas las entidades publicas y privadas que recolectan
o tratan datos personales.

e Decreto 1377 de 2013, compilado en el Decreto Unico 1074 de 2015, que
reglamenta parcialmente la Ley 1581 de 2012 y define las condiciones para
obtener la autorizacion de los titulares, asi como las responsabilidades del
responsable y encargado del tratamiento.

e Ley 1266 de 2008, que regula el manejo de informacioén financiera, crediticia,
comercial y de servicios, y establece los derechos de los titulares frente al
tratamiento de datos en centrales de riesgo.

e Sentencia C-748 de 2011 de la Corte Constitucional, que revisé la
constitucionalidad de la Ley 1581 de 2012 y precisé el alcance del derecho a la
proteccién de datos personales.

e Circular Externa 002 de 2015 de la Superintendencia de Industria y Comercio
(SIC), que contiene las directrices sobre las medidas minimas de seguridad que
deben implementar las organizaciones responsables o encargadas del
tratamiento.

e Guias y lineamientos emitidos por la SIC, en especial las relacionadas con el
Registro Nacional de Bases de Datos (RNBD), la gestion de incidentes de
seguridad y la atencién de derechos de los titulares.

Servi Express S.A.S. acoge integralmente esta normativa, asi como toda
disposicion futura que la complemente, modifique o sustituya, garantizando una
gestion transparente, segura y conforme a la ley en el tratamiento de la informacién
personal de todos sus grupos de interés.

ALCANCE
La presente Politica de Tratamiento y Proteccion de Datos Personales aplica a todas

las actividades de recoleccién, almacenamiento, uso, circulacion, transmision,
transferencia y supresion de datos personales que realiza Servi Express S.A.S.,
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en desarrollo de su objeto social y de las relaciones contractuales, comerciales,
laborales y administrativas que sostiene con sus diferentes grupos de interés.

Esta politica cobija la informacion personal de:

e Clientes y usuarios de los servicios de alimentacion institucional, empresarial y
escolar.

e Proveedores, contratistas y aliados comerciales, en el marco de las relaciones
de suministro, servicios o apoyo operativo.

e Colaboradores, aspirantes y exempleados, durante el ciclo de vinculacion
laboral y posterior conservacion de datos por obligacién legal.

e Visitantes y terceros que suministren informacion a través de canales fisicos,
digitales o virtuales.

Las disposiciones aqui contenidas son de cumplimiento obligatorio para todo el
personal de Servi Express S.A.S., sus directivos, colaboradores y contratistas que
intervengan directa o indirectamente en el tratamiento de datos personales.

La presente politica también aplica a los encargados o terceros que, por cuenta de
Servi Express S.A.S., participen en operaciones que involucren el tratamiento de
datos personales, quienes deberan dar cumplimiento estricto a los principios,
obligaciones y medidas de seguridad aqui establecidas.

PRINCIPIOS

En todas las actividades de tratamiento de datos personales realizadas por Servi
Express S.A.S., su personal, contratistas, encargados o terceros aliados deberan
cumplir los principios establecidos en la Ley 1581 de 2012, el Decreto 1074 de 2015
y demas disposiciones aplicables.

Estos principios orientan la interpretacion, aplicacion y ejecucion de las politicas
internas de proteccion de datos personales, y garantizan el respeto por los derechos
de los titulares:

A. Principio de legalidad: Todo tratamiento de datos personales se realizara
conforme a las disposiciones vigentes sobre protecciéon de datos. Ninguna
actividad de recoleccion o manejo de informacion se adelantara sin fundamento
legal ni autorizacién valida del titular.

B. Principio de finalidad: El tratamiento de los datos personales debe obedecer
a una finalidad legitima, clara, informada y acorde con la mision de Servi
Express S.A.S.

C. En ningun caso los datos seran utilizados para fines distintos a los autorizados
por el titular o previstos en esta politica.
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D. Principio de libertad: El tratamiento de los datos personales solo se realizara
con el consentimiento previo, expreso e informado del titular, salvo las
excepciones legales. Ninguna persona estara obligada a suministrar
informacién sensible o no requerida para la finalidad declarada.

E. Principio de veracidad o calidad del dato: La informacion tratada debera ser
completa, exacta, actualizada, comprobable y comprensible. Servi Express
S.A.S. realizara los ajustes o actualizaciones necesarias para garantizar la
integridad y veracidad de los datos personales.

F. Principio de transparencia: Se garantiza el derecho de los titulares a obtener,
en cualquier momento y sin restricciones, informacién sobre la existencia y uso
de sus datos personales, conforme a los procedimientos establecidos por la
empresa.

G. Principio de acceso y circulacion restringida: Los datos personales solo
seran tratados por personal autorizado y dentro de los limites de la finalidad
para la cual fueron recolectados. Su acceso estara restringido segun los roles,
niveles de confidencialidad y medidas de seguridad internas.

H. Principio de temporalidad: Los datos personales se conservaran unicamente
por el tiempo necesario para cumplir la finalidad del tratamiento o el plazo legal
aplicable. Una vez cumplido dicho término, seran eliminados o anonimizados de
acuerdo con los procedimientos establecidos.

|. Principio de seguridad: Servi Express S.A.S. aplicara las medidas técnicas,
humanas y administrativas necesarias para garantizar la confidencialidad,
integridad y disponibilidad de la informacion, evitando su adulteracion, pérdida,
consulta o uso no autorizado.

J. Principio de confidencialidad: Los datos personales que no tengan caracter
publico seran tratados como informacion confidencial, incluso después de
terminada la relacion contractual, comercial o laboral con el titular. El acceso o
divulgacion indebida generara responsabilidades disciplinarias y legales.

K. Principio de individualidad: Servi Express S.A.S. mantendra de manera
separada las bases de datos en las que actue como responsable y aquellas en
las que actue como encargado del tratamiento, asegurando el cumplimiento
diferenciado de las obligaciones aplicables en cada caso.

DEFINICIONES PRINCIPALES

Para la correcta interpretacién y aplicacion de la presente Politica de Tratamiento y
Proteccion de Datos Personales, se adoptan las siguientes definiciones conforme a
lo establecido en la Ley 1581 de 2012, el Decreto 1074 de 2015 y las guias de la
Superintendencia de Industria y Comercio (SIC):

A. Autorizacion: Consentimiento previo, expreso e informado otorgado por el

titular para que Servi Express S.A.S. realice el tratamiento de sus datos
personales conforme a las finalidades indicadas en esta politica.
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B. Aviso de privacidad: Comunicacion verbal o escrita mediante la cual Servi
Express S.A.S. informa al titular sobre la existencia de la politica de tratamiento,
la forma de acceder a ella y las finalidades especificas para las cuales seran
tratados sus datos.

C. Base de datos: Conjunto organizado de datos personales que sea objeto de
tratamiento, cualquiera sea la modalidad de almacenamiento, administracion o
acceso, ya sea fisica o digital.

D. Dato personal: Toda informacion que permita identificar o hacer identificable a
una persona natural, como nombre, numero de identificacion, direccion, correo
electronico, numero telefénico o cualquier otro dato asociado a su identidad.

E. Datos sensibles: Informacion que afecta la intimidad del titular o cuyo uso
indebido puede generar discriminacién, tales como datos de salud, orientacion
politica, convicciones religiosas, vida sexual o datos biométricos.

F. Dato publico: Informaciéon que no sea de caracter privado o semiprivado y que
por su naturaleza puede ser conocida por cualquier persona, como el estado
civil, profesion, cargo o condicidon de servidor publico.

G. Encargado del tratamiento: Persona natural o juridica, publica o privada, que
realiza el tratamiento de datos personales por cuenta del responsable.

H. Responsable del tratamiento: Persona natural o juridica, publica o privada,
que decide sobre la base de datos y las operaciones de tratamiento.

I. Titular: Persona natural cuyos datos personales son objeto de tratamiento por
parte de Servi Express S.A.S.

J. Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como recoleccion, almacenamiento, uso, circulacion,
transmision, transferencia o supresion.

K. Transmision: Comunicacion de datos personales dentro o fuera del territorio
nacional cuando tenga por objeto la realizacion de un tratamiento por parte del
encargado, por cuenta del responsable.

L. Transferencia: Envio de datos personales a un receptor que, a su vez, actua
como responsable del tratamiento y puede encontrarse dentro o fuera del pais.

M. Datos de menores de edad: Informacion relacionada con nifos, nifias o
adolescentes, cuyo tratamiento solo procedera con autorizacion expresa de los
padres, representantes legales o responsables de su custodia, y siempre
respetando su interés superior.

TRATAMIENTO DE LOS DATOS PERSONALES

El tratamiento de los datos personales realizado por Servi Express S.A.S.
comprende las operaciones de recoleccion, almacenamiento, administracion,
actualizacion, uso, circulacion, transmision, transferencia y supresién de la
informacién, conforme a lo dispuesto en la Ley 1581 de 2012, el Decreto 1074 de
2015 y las demas normas que la modifiquen o complementen.
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Actividades de tratamiento

Servi Express S.A.S. podra realizar las siguientes actividades sobre los datos

personales que reciba, siempre dentro del marco legal y con el consentimiento del

titular:

e Administrar la informacién recolectada en una o varias bases de datos, segun
la forma y organizacidén que la empresa determine.

e \Verificar, validar o actualizar los datos suministrados por los titulares,
asegurando su veracidad, pertinencia y exactitud.

e Consultar y evaluar informaciéon relacionada con antecedentes financieros,
comerciales, judiciales o laborales, en cumplimiento de obligaciones
contractuales o legales.

e Compartir o transmitir informacion con aliados estratégicos, proveedores o
contratistas que presten servicios a la compania, siempre bajo acuerdos de
confidencialidad y con fines relacionados con la ejecucién del objeto social.

e Realizar analisis estadisticos, comerciales u operativos con base en la
informacion recolectada, sin divulgar datos que permitan identificar
individualmente a los titulares.

e Cumplir con las obligaciones legales, contables, tributarias y laborales
derivadas de las relaciones con clientes, empleados, proveedores y demas
grupos de interés.

e Gestionar el envio o recepcion de informacion necesaria para la operacion
logistica, alimentaria 0 administrativa de Servi Express S.A.S.

e Garantizar la conservacion, integridad y trazabilidad de la informacion en
cumplimiento de las normas aplicables al Sistema Integrado de Gestion (SIG) y
los estandares de calidad vigentes.

Encargados y terceros

Servi Express S.A.S. podra delegar parte del tratamiento de los datos personales

en encargados o terceros nacionales o extranjeros, quienes deberan cumplir los

lineamientos establecidos en esta politica y adoptar las mismas medidas de

seguridad y confidencialidad.

Antes de cualquier transmisién o transferencia de informacion, la empresa verificara

que el tercero garantice condiciones adecuadas de proteccion de datos y

formalizara la relacion mediante un acuerdo contractual que especifique:

e La finalidad autorizada del tratamiento.

e Las medidas de seguridad exigidas.

e La obligacion de confidencialidad y el deber de reserva.

e EI compromiso de eliminar o devolver la informacién una vez finalizada la
relacién contractual.
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Almacenamiento y custodia de la informacién

Los datos personales seran almacenados en servidores propios o en plataformas
tecnologicas seguras, ubicadas dentro o fuera del territorio nacional, que cumplan
con estandares de seguridad informatica y politicas de acceso restringido.

Servi Express S.A.S. dispone de medidas técnicas, humanas y administrativas
para prevenir el acceso no autorizado, la pérdida, alteracién o uso indebido de la
informacién.

El acceso a las bases de datos esta limitado al personal autorizado, identificado y
capacitado en el manejo adecuado de la informacion.

Los documentos fisicos que contengan datos personales se conservan en archivos
protegidos, con control de ingreso y sistemas de registro interno.

Divulgacién a autoridades y control institucional

La empresa podra suministrar datos personales a las autoridades judiciales,
administrativas o de control que los soliciten en ejercicio de sus funciones legales.
Asimismo, los revisores fiscales, auditores externos o entidades certificadoras
podran acceder a la informacion bajo estricta confidencialidad y con fines de
verificacion o cumplimiento normativo.

Plazo de conservacion

La informacion recolectada sera conservada unicamente por el tiempo necesario
para cumplir la finalidad del tratamiento o durante el plazo exigido por las normas
especiales que regulen la materia (por ejemplo, legislacion laboral, contable,
tributaria o sanitaria).

Vencido este término, los datos seran eliminados o anonimizados conforme a los
procedimientos internos establecidos.

RECOLECCION DE DATOS PERSONALES

Servi Express S.A.S., en desarrollo de su objeto social y de las relaciones
contractuales, laborales, comerciales y administrativas que sostiene, recolecta los
datos personales estrictamente necesarios para el cumplimiento de sus fines
legitimos y para garantizar una adecuada gestién de sus operaciones.

La recoleccion de la informacion podra realizarse a través de diferentes medios,
entre ellos:

e Formularios fisicos o digitales de vinculacion, contratacion o contacto.

e Plataformas web o sistemas internos utilizados para la prestacion de servicios
de alimentacion institucional y empresarial.
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e Correos electronicos, aplicaciones mdéviles, sistemas de nédmina, hojas de vida
y documentacién de proveedores.

e Encuestas, eventos, actividades comerciales o de capacitacién organizadas por
la compania.

En todos los casos, la recoleccion de datos personales se efectuara de manera
legal, transparente y proporcional, solicitando la autorizacion previa, expresa e
informada del titular, salvo las excepciones contempladas en la ley.

Al momento de obtener la autorizacion, Servi Express S.A.S. informara claramente
al titular:

e La finalidad especifica del tratamiento de sus datos.

e El caracter facultativo de responder preguntas sobre datos sensibles o sobre
informacion de menores de edad.

e Los derechos que le asisten como titular de los datos personales.

e Laidentidad y datos de contacto del responsable del tratamiento.

La empresa conservara prueba documental o digital de la autorizacién otorgada por
el titular, junto con la informacién suministrada para obtenerla. Dicha evidencia
podra ser almacenada mediante registros fisicos, electrénicos, mensajes de datos,
correos electronicos o cualquier otro medio que permita su verificacion posterior.

Con el fin de mantener actualizada la informacion, Servi Express S.A.S. podra
consultar y complementar los datos personales en fuentes legitimas y bases de
datos publicas o privadas, siempre que dichas consultas respeten la normatividad
vigente y las finalidades previamente autorizadas por el titular.

El tratamiento de la informacion obtenida se regira en todo momento por los
principios de legalidad, seguridad, confidencialidad y buena fe, garantizando que los
datos recolectados se utilicen unicamente para las finalidades descritas en esta
politica.

FINALIDAD DEL TRATAMIENTO DE DATOS PERSONALES

Servi Express S.A.S. realizara el tratamiento de los datos personales conforme a
las finalidades legitimas, explicitas e informadas al titular en el momento de su
recoleccion.
Los datos recolectados no seran utilizados para propodsitos diferentes a los
autorizados y seran tratados conforme a los principios de legalidad, confidencialidad
y seguridad.
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Las finalidades del tratamiento se establecen segun el tipo de relacion que
mantenga el titular con la organizacion:

Datos personales de clientes y usuarios

Los datos de clientes o beneficiarios de los servicios de alimentacion
institucional, empresarial o escolar se recolectan y tratan con el propdsito de:
Formalizar y ejecutar contratos o acuerdos de prestacién de servicios.
Gestionar pedidos, entregas, facturacion, cobros y pagos.

Controlar la trazabilidad y calidad del servicio ofrecido.

Realizar seguimiento a la satisfaccion de los usuarios y atencion de peticiones,
quejas o reclamos (PQRS).

Enviar informacién sobre servicios, novedades o campanas institucionales,
siempre que el titular haya otorgado su consentimiento.

Cumplir obligaciones legales, tributarias y contables derivadas de la relacion
contractual.

Implementar medidas de mejora continua dentro del Sistema Integrado de
Gestion (SIG).

Datos personales de colaboradores, aspirantes y exempleados

La informacién de los trabajadores, candidatos y exempleados se utiliza para:
Procesos de reclutamiento, seleccion y vinculacion de personal.
Administracién de némina, seguridad social, bienestar, salud y seguridad en el
trabajo.

Control de acceso a instalaciones, equipos y sistemas informaticos.
Evaluaciéon de desempefio, capacitaciones y desarrollo profesional.
Cumplimiento de obligaciones laborales, tributarias y legales.

Conservacion de la informacion laboral posterior a la terminacion del vinculo,
conforme a los plazos legales aplicables.

Datos personales de proveedores, contratistas y aliados comerciales

Servi Express S.A.S. recolecta y trata los datos personales de proveedores,
contratistas y aliados con los fines de:

Evaluar, seleccionar, vincular y registrar proveedores de bienes y servicios.
Verificar referencias comerciales, financieras, legales o técnicas.

Formalizar y ejecutar contratos de suministro, prestacion de servicios o
colaboracién operativa.

Realizar pagos, emitir comprobantes contables y reportes tributarios.
Monitorear el cumplimiento de requisitos legales, sanitarios y de calidad en la
cadena de suministro.

pag. 9




' CODIGO: AQ12
POLITICA DE
( 9 Servi TRATAMIENTO Y ;(I)E;:SHA. NOVIEMBRE DE
¢ e PR N AL e TOS | PAGINA: 10 DE 22
PERSONALE VERSION: 2

e Establecer y mantener comunicacion efectiva en el marco de las relaciones
comerciales o corporativas.

e Cumplir las obligaciones legales relacionadas con control fiscal, auditorias,
revisiones o requerimientos de las autoridades competentes.

Datos personales de visitantes y terceros

Servi Express S.A.S. podra recolectar informacion basica de visitantes o terceros
que ingresen a sus instalaciones o interactuen a través de medios digitales, con el
fin de:

Controlar el acceso fisico y garantizar la seguridad de las personas y los bienes.
Registrar visitas, llamadas o contactos realizados a la empresa.

Gestionar el envio o recepcion de correspondencia y mensajeria.

Atender solicitudes o consultas recibidas por canales fisicos o electronicos.

Finalidades generales aplicables a todos los titulares

De manera complementaria, los datos personales recolectados por Servi Express
S.A.S. podran utilizarse para:

e Cumplir disposiciones legales, contractuales o regulatorias derivadas de la
normatividad vigente.

e Implementar procesos de auditoria, control interno, gestion de riesgos o
verificacion de cumplimiento.

e Participar en procesos de certificacion, evaluaciones de calidad o auditorias
externas.

e Realizar reportes ante autoridades administrativas o de control, cuando sea
legalmente requerido.

e Proteger los intereses legitimos de la empresa en procedimientos judiciales o
administrativos.

e Preservar la seguridad de la informacién y de los sistemas tecnoldgicos
corporativos.

Esta informacion sera tratada unicamente durante el tiempo necesario para cumplir
la finalidad correspondiente o el plazo establecido por las normas legales aplicables,
garantizando en todo momento la confidencialidad, seguridad y reserva de los datos
personales.

DATOS DE NINOS, NINAS Y ADOLESCENTES
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Servi Express S.A.S. reconoce la especial proteccion que merece la informacién
de los nifos, nifias y adolescentes, y solo realizara el tratamiento de sus datos
personales cuando este cumpla las siguientes condiciones:

Finalidad legitima y clara: El tratamiento tendra un propdésito que responda al
interés superior del menor y asegure el respeto de sus derechos fundamentales.

Autorizacion expresa: La recoleccién, almacenamiento y uso de datos personales
de menores se realizara exclusivamente con la autorizacién previa, expresa e
informada de los padres, representantes legales o adultos responsables, quienes
deberan acreditar su calidad.

Relevancia del tratamiento: Los datos de menores de edad solo seran tratados en
el marco de las actividades propias del objeto social de Servi Express S.A.S., tales
como la prestacién de servicios de alimentacidn escolar, programas de bienestar
nutricional o actividades institucionales relacionadas, siempre garantizando la
seguridad y confidencialidad de la informacion.

Limitacion del acceso: El acceso a los datos personales de menores estara
restringido al personal estrictamente autorizado, capacitado y comprometido con las
politicas de confidencialidad establecidas por la compania.

Transparencia y derechos: En todo momento se garantizara el ejercicio de los
derechos de los titulares a través de sus representantes legales, quienes podran
conocer, actualizar, rectificar o solicitar la eliminacién de los datos, conforme a los
procedimientos definidos en esta politica.

Servi Express S.A.S. reafirma su compromiso con la proteccion integral de los
nifos, nifas y adolescentes, adoptando medidas técnicas, humanas vy
administrativas que aseguren un tratamiento responsable y respetuoso de su
informacién personal, en concordancia con el principio del interés superior del
menor.

DATOS SENSIBLES

De conformidad con lo dispuesto en el Articulo 5 de la Ley 1581 de 2012, se
entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso
indebido puede generar discriminacién, tales como: el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos o asociaciones sociales, los datos relativos a la salud, la vida sexual o los
datos biométricos.
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Servi Express S.A.S. reconoce el caracter especialmente protegido de esta
informacién y realizara su tratamiento unicamente cuando sea estrictamente
necesario y se cumpla alguna de las siguientes condiciones:

Autorizacion expresa:

El titular otorgue su consentimiento previo, expreso e informado sobre el tratamiento
de los datos sensibles, salvo los casos en que por ley no se requiera dicha
autorizacion.

Finalidad legitima y proporcional:

El tratamiento responda a una finalidad legitima, necesaria y relacionada
directamente con el objeto social de la empresa o con el cumplimiento de
obligaciones legales, laborales o contractuales.

Derechos garantizados:
Se asegure al titular el ejercicio pleno de sus derechos, informandole de manera
clara y precisa:

¢ Que no esta obligado a autorizar el tratamiento de datos sensibles.
e Cuales son los datos sensibles solicitados.
e Cual es la finalidad especifica de su tratamiento.

Tratamiento en el ambito laboral y de seguridad:

En el marco de las relaciones laborales, Servi Express S.A.S. podra tratar datos
sensibles relacionados con la salud ocupacional, evaluaciones médicas, examenes
de ingreso o retiro, y demas procedimientos exigidos por la normatividad en
Seguridad y Salud en el Trabajo (SST), asegurando su uso exclusivo para dichos
fines y su reserva absoluta.

Proteccion reforzada:

El acceso, almacenamiento y tratamiento de datos sensibles estara restringido a
personal autorizado y capacitado, aplicando medidas de seguridad de alto nivel que
garanticen su confidencialidad e integridad.

Prohibicién de divulgacion:

En ningun caso Servi Express S.A.S. divulgara, compartira o circulara datos
sensibles sin el consentimiento del titular, salvo orden expresa de autoridad
competente o mandato legal.

SEGURIDAD DE LA INFORMACION

Servi Express S.A.S. adopta medidas técnicas, humanas y administrativas
orientadas a garantizar la confidencialidad, integridad, disponibilidad y trazabilidad
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de la informacioén personal bajo su custodia, evitando su alteracién, pérdida, acceso
0 uUso no autorizado.

Estas medidas se aplican a toda la informacion recolectada en medios fisicos o
digitales y se encuentran integradas al Sistema Integrado de Gestion (SIG) y a las
politicas internas de control y proteccion de datos de la organizacion.

Controles técnicos

Implementacion de sistemas de autenticacion, contrasefias seguras y perfiles
de acceso diferenciados segun los roles de los usuarios.

Uso de plataformas tecnolégicas con cifrado de la informacion y conexiones
seguras (protocolos HTTPS, VPN y similares).

Respaldos automaticos y periddicos de las bases de datos, almacenados en
entornos controlados y con acceso restringido.

Actualizacion 'y mantenimiento permanente de software, antivirus vy
herramientas de monitoreo.

Trazabilidad de accesos mediante registros de auditoria que permiten detectar
y mitigar incidentes o accesos no autorizados.

Controles humanos y organizacionales

Compromisos de confidencialidad firmados por todos los colaboradores,
proveedores y contratistas que tengan acceso a informacion personal.
Procesos de induccion y capacitacion continua sobre el manejo responsable de
datos personales y buenas practicas de seguridad digital.

Procedimientos de control de acceso fisico a las instalaciones, archivos y
sistemas informaticos de la empresa.

Asignacién de responsables directos de la gestion de datos personales y de la
atencion de consultas o reclamos.

Controles administrativos y de gestion documental

Clasificacion y control de las bases de datos segun su tipo (clientes, empleados,
proveedores, etc.) y nivel de sensibilidad.

Procedimientos para la conservacion, archivo, custodia y eliminacion segura de
la informacion.

Revision periédica de las medidas de seguridad y actualizacion de los
protocolos segun los resultados de auditorias internas y externas.

Inclusion de clausulas de proteccion de datos y deber de confidencialidad en los
contratos laborales y comerciales.
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e Plan de continuidad y contingencia para la recuperacion de informacion ante
incidentes o desastres tecnoldgicos.

Cultura de seguridad

Servi Express S.A.S. promueve una cultura organizacional de proteccién de datos,
donde todos los colaboradores y aliados entienden la importancia del manejo ético
y responsable de la informacion.

La empresa mantiene canales internos de comunicacion y reporte de incidentes que
permiten reaccionar oportunamente ante cualquier amenaza o vulnerabilidad
detectada.

PERSONAL ENCARGADO DE LA PRIVACIDAD.

Servi Express S.A.S. designara dentro de su estructura organizacional a un
Responsable del Tratamiento de Datos Personales, quien tendra a su cargo la
implementacién, seguimiento y actualizacion de esta politica.

Podra ser un area, cargo o persona designada formalmente (por ejemplo, el area
de Gestion de Calidad, Talento Humano o quien ejerza funciones de cumplimiento).

Funciones principales:

e Velar por el cumplimiento de la legislacién vigente sobre proteccién de datos
personales.

e Garantizar la aplicacién de los principios, deberes y derechos establecidos en
esta politica.

e Coordinar la atencion de consultas, reclamos o solicitudes de los titulares.

e Promover la capacitacion y sensibilizacion del personal sobre el manejo
responsable de la informacion.

e Implementar y mantener las medidas de seguridad fisica y digital establecidas.

¢ Realizar revisiones y actualizaciones perioddicas de la politica.

DERECHOS DE LOS TITULARES

De acuerdo con la Ley 1581 de 2012, los titulares de la informacion personal tienen
los siguientes derechos:

Conocer, actualizar y rectificar sus datos personales.

Solicitar prueba de la autorizacion otorgada para el tratamiento de sus datos.
Ser informados sobre el uso que se ha dado a su informacion.

Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por
infracciones a la ley.
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e Revocar la autorizacion y/o solicitar la supresion de sus datos cuando no se
respeten los principios y garantias constitucionales.
e Acceder gratuitamente a sus datos personales objeto de tratamiento.

Servi Express S.A.S. garantiza que el ejercicio de estos derechos sera gratuito,
agil y conforme a los procedimientos establecidos a continuacion.

PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS
TITULARES DE LA INFORMACION

Servi Express S.A.S. garantiza a todos los titulares de datos personales —clientes,
proveedores, colaboradores, contratistas y terceros— el pleno ejercicio de sus
derechos de conocimiento, actualizacion, rectificacion, supresion y oposicion frente
al tratamiento de su informacion, conforme a lo establecido en la Ley 1581 de 2012,
el Decreto 1074 de 2015 y las directrices de la Superintendencia de Industria y
Comercio (SIC).

Con el fin de asegurar el acceso efectivo a estos derechos, la empresa dispone de
un procedimiento interno, gratuito y transparente para la atencion de peticiones,
consultas y reclamos (PQR), el cual se describe a continuacion:

Canales habilitados

Los titulares podran presentar sus solicitudes a través de cualquiera de los
siguientes medios:

e Direccion fisica: Carrera 45 # 29A Sur 37, Envigado — Antioquia

e Teléfono: 3003556770

e Formulario fisico o digital disponible en las instalaciones o en la pagina web
oficial de Servi Express S.A.S.

Toda solicitud debera contener

Nombre e identificacion del titular.

Descripcion clara del requerimiento.

Documentos de soporte (si aplica).

Direccion o medio de contacto para notificaciones.

Copia del documento de identidad o acreditacion de representacion legal,
cuando corresponda.

Tipos de solicitudes y procedimientos
Consultas
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Los titulares podran consultar la informacion personal que repose en las bases
de datos de Servi Express S.A.S., asi como conocer el uso y la finalidad del
tratamiento.

La empresa respondera la consulta dentro de los diez (10) dias habiles
siguientes a su recepcion.

Si no es posible atender la consulta dentro de dicho término, se informara al
solicitante antes de su vencimiento, indicando los motivos del retraso y
sefalando una nueva fecha de respuesta, que no podra exceder de cinco (5)
dias habiles adicionales.

Reclamos

El titular podra presentar reclamos en los siguientes casos:

Cuando considere que la informacion debe corregirse, actualizarse o eliminarse.
Cuando advierta un presunto incumplimiento de los deberes legales o
contractuales por parte de la empresa en materia de proteccion de datos
personales.

Procedimiento

El reclamo se presentara por escrito y debera contener:

Identificacién del titular.

Descripcion de los hechos que dan lugar al reclamo.

Direccidon o medio de contacto para notificaciones.

Documentos o pruebas de soporte.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco
(5) dias habiles siguientes para que subsane las falencias.

Si no lo hace dentro de los dos (2) meses siguientes, se entendera que ha
desistido de la solicitud.

Una vez recibido el reclamo completo, se incluira en la base de datos una
leyenda visible que diga “reclamo en tramite”, la cual se mantendra hasta que
el caso sea resuelto.

El reclamo debera ser atendido en un término maximo de quince (15) dias
habiles contados a partir del dia siguiente a su recepcion completa.

Si no fuere posible resolverlo en ese plazo, se informara al titular los motivos de
la demora y la nueva fecha de respuesta, que no podra superar los ocho (8)
dias habiles adicionales.

Revocatoria de la autorizacion y/o solicitud de supresiéon
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e El titular podra solicitar la revocatoria de la autorizacion o la eliminacion de sus
datos personales cuando:
e No se respeten los principios, derechos y garantias constitucionales y legales.

e Los datos hayan dejado de ser necesarios para la finalidad con la cual fueron
recolectados.

La revocatoria o supresién no procedera cuando exista un deber legal o contractual
que obligue a Servi Express S.A.S. a conservar la informacion.

En estos casos, la empresa mantendra los datos bloqueados y con acceso
restringido, hasta que se extingan las obligaciones respectivas.

Atencion, seguimiento y registro

e Todas las solicitudes seran atendidas por el responsable del tratamiento o el
area designada para la proteccién de datos personales.

e (Cada PQR recibida sera registrada en el sistema de control interno, con
identificacion del titular, fecha, tipo de solicitud, responsable del tramite y estado
del caso.

e La empresa realizara seguimiento al cumplimiento de los plazos y comunicara
la respuesta final por el medio indicado por el titular.

e En caso de incumplimiento de los términos legales, el titular podra presentar
queja ante la Superintendencia de Industria y Comercio (SIC), conforme al
articulo 16 de la Ley 1581 de 2012.

Principios del tramite

El tramite de peticiones, consultas y reclamos se regira por los siguientes principios:

Gratuidad: no se cobrara ningun valor al titular por ejercer sus derechos.
Transparencia: toda solicitud se registrara con trazabilidad verificable.
Celeridad: se garantizara la atencion en los plazos legales establecidos.
Seguridad: la informacion tratada durante el proceso sera manejada con
reserva y confidencialidad.

¢ Accesibilidad: se dispondran canales fisicos y digitales para facilitar el ejercicio
de los derechos.

Seguimiento institucional

El Responsable del Tratamiento y las areas de Gestion de Calidad y Talento
Humano realizaran revisiones periédicas del cumplimiento de este procedimiento,
verificando su eficacia, oportunidad y trazabilidad dentro del Sistema Integrado de
Gestion (SIG).
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Los resultados de dichas revisiones formaran parte de los informes de mejora
continua de la organizacion.

SEGURIDAD DE LA INFORMACION Y MEDIDAS GENERALES DE
PROTECCION DE DATOS

Servi Express S.A.S. adopta medidas técnicas, humanas, administrativas vy
organizacionales orientadas a garantizar la confidencialidad, integridad,
disponibilidad y trazabilidad de toda la informacion personal que recolecta,
almacena o trata en el desarrollo de sus actividades.

Estas medidas se aplican de manera universal y obligatoria a todos los tipos de
datos personales (ya sean publicos, privados, sensibles, laborales, comerciales o
contractuales) y en todos los medios donde estos se gestionen, sean fisicos o
digitales.

Principios generales de seguridad

e Toda la informacion tratada por Servi Express S.A.S. estara protegida bajo los
principios de legalidad, confidencialidad, buena fe, proporcionalidad y
responsabilidad.

e Las medidas de proteccion seran adecuadas al tipo de dato y al riesgo asociado,
garantizando que los niveles de seguridad sean proporcionales a la sensibilidad
de la informacién tratada.

e El cumplimiento de estas medidas es obligatorio para todos los colaboradores,
proveedores, contratistas y terceros que intervengan directa o indirectamente
en el tratamiento de datos personales.

Controles técnicos

Uso de sistemas de autenticacion y contrasefias seguras.

Cifrado de la informacion en transito y en reposo.

Respaldo periédico y almacenamiento en entornos seguros.

Restriccion de accesos mediante perfiles diferenciados y registros de auditoria.
Actualizacion permanente de antivirus, software y herramientas de seguridad.
Trazabilidad de operaciones sobre las bases de datos.

Controles humanos y organizacionales

e Compromisos de confidencialidad firmados por todos los empleados,
contratistas y proveedores que tengan acceso a datos personales.

e Capacitacion permanente en proteccion de datos personales, ciberseguridad y
seguridad de la informacion.
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e Asignacion de responsables internos para la administracion segura de la
informacion.
e Procedimientos de control de acceso fisico y verificacion de identidad.

Controles administrativos y de gestion documental

e Clasificacion y custodia de bases de datos conforme a su nivel de sensibilidad.

e Politicas claras de retencién, archivo y eliminacion segura de documentos
fisicos y digitales.

¢ Inclusiéon de clausulas de confidencialidad y tratamiento de datos en todos los
contratos laborales y comerciales.

e Evaluaciones periddicas de riesgo y auditorias internas para verificar el
cumplimiento de las medidas de seguridad.

Cultura de seguridad

Servi Express S.A.S. fomenta una cultura organizacional basada en la proteccién
y uso ético de la informacién, promoviendo la responsabilidad individual de cada
colaborador frente al manejo de datos personales.

La empresa dispone de canales internos para el reporte de incidentes o
vulneraciones, y garantiza la atencion oportuna de los mismos conforme al
procedimiento de gestién de incidentes establecido en esta politica.

PAGINA WEB O REDES SOCIALES

El sitio web oficial y las redes sociales de Servi Express S.A.S. podran recopilar
datos personales a través de formularios, comentarios, chats o cookies, los cuales
se trataran bajo las mismas condiciones establecidas en esta politica.

e Los titulares seran informados previamente sobre:

e |as finalidades del tratamiento digital.

e El uso de herramientas de seguimiento (cookies, formularios web, chatbots,
etc.).

e La posibilidad de retirar su autorizacién o desactivar dichas herramientas
cuando lo deseen.

Servi Express S.A.S. no divulgara ni compartira la informacion recolectada en sus
plataformas con terceros sin consentimiento del titular, salvo obligacion legal o
contractual justificada.

PROCEDIMIENTO DE NOTIFICACION, GESTION Y RESPUESTA ANTE
INCIDENTES.
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Servi Express S.A.S. ha establecido un procedimiento interno para la notificacion,
gestidén y respuesta ante incidentes de seguridad de la informacion, con el fin de
garantizar una atencién oportuna y eficaz frente a cualquier evento que pueda
afectar la confidencialidad, integridad o disponibilidad de los datos personales bajo
su custodia.

Este procedimiento hace parte integral del Sistema Integrado de Gestion (SIG) y
esta orientado a mantener el cumplimiento de la normativa vigente sobre proteccion
de datos personales, en especial las directrices de la Superintendencia de Industria
y Comercio (SIC).

Deteccion y registro del incidente

Todo colaborador, contratista o tercero que identifique una situacion irregular
relacionada con la pérdida, divulgacién, acceso no autorizado o alteracion de
informacion personal debera informar de inmediato al responsable del tratamiento
o al area designada por la empresa.

El incidente se registrara en el Formato de Notificacion de Incidentes de Seguridad,
consignando como minimo:

e Fechay hora de deteccion.

e Persona o area que reporta el incidente.

e Descripcion del hecho y posibles causas.

e Tipo de informacion comprometida (personal, sensible, laboral, etc.).
e Acciones iniciales tomadas para contener el evento.

Este registro sera analizado por el area responsable para clasificar el nivel de
criticidad e iniciar las acciones correspondientes.

Evaluacion del impacto

El responsable del tratamiento, con apoyo de las areas competentes, evaluara la
naturaleza del incidente y el posible impacto sobre:

e Los titulares de la informacion.
e La operacion interna de Servi Express S.A.S.
e Las obligaciones legales y contractuales derivadas del tratamiento de datos.

Con base en dicha evaluacion, se determinara si el evento constituye un incidente
de seguridad relevante que deba ser reportado a la autoridad de control (SIC) o si
se gestiona internamente como incidente menor.
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Notificacion del incidente

Cuando el incidente pueda afectar derechos de los titulares o represente un riesgo
significativo para la informacion personal, Servi Express S.A.S. procedera a:

e Notificar a la Superintendencia de Industria y Comercio (SIC) dentro de los
plazos establecidos en la Circular Externa 03 de 2018, indicando la descripcion
del evento, las medidas adoptadas y el numero de titulares afectados.

e Comunicar a los titulares involucrados, cuando sea pertinente, la existencia del
incidente y las acciones implementadas para su contencion, proteccién o
correccion.

e Toda notificacion debera realizarse de manera documentada y verificable.

Contencidn, correccion y cierre

Una vez identificado y evaluado el incidente, la empresa implementara medidas
inmediatas para controlar, mitigar o eliminar la causa que lo origind, garantizando
qgue no se repita.

Las acciones podran incluir:

e Bloqueo temporal del acceso a sistemas o bases de datos.

¢ Revisién de credenciales y restablecimiento de contrasefias.
e Restauracion de informacién a partir de copias de respaldo.
e Actualizacion de controles técnicos o procedimentales.

e Capacitacion puntual al personal involucrado.

Tras la ejecucion de las medidas correctivas, se documentara el cierre del incidente
en el registro interno, dejando constancia del resultado, responsables y
aprendizajes generados.

Seguimiento y mejora continua

El area responsable realizara revisiones peridédicas de los incidentes registrados
para identificar tendencias, vulnerabilidades o areas de mejora.

Los hallazgos y recomendaciones formaran parte de los informes de revision por la
direccién y de las acciones preventivas y correctivas del SIG, con el fin de fortalecer
los controles y reducir los riesgos de recurrencia.

Conservacion de la informacion
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Todos los registros relacionados con los incidentes de seguridad (incluidos reportes,
notificaciones, analisis y medidas adoptadas) seran conservados en archivo fisico
o digital bajo condiciones de seguridad y confidencialidad, durante un periodo
minimo de cinco (5) afos, o el que dispongan las normas aplicables.

VIGENCIA Y MODIFICACIONES.

La presente Politica de Tratamiento y Proteccion de Datos Personales rige a partir
de su publicacion interna y externa, y tendra vigencia indefinida mientras subsista
el tratamiento de los datos personales administrados por Servi Express S.A.S.

Cualquier cambio sustancial en su contenido sera comunicado oportunamente a los
titulares mediante los canales institucionales (pagina web, correo electronico o
medios fisicos).

Las modificaciones surtiran efecto a partir de su publicacion y se mantendran
disponibles para consulta permanente.
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